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OSwiadczenie Komendanta Powiatowego Policji w
Gorze

Oswiadczenie dotyczace utraty dostepnosci i poufnosci danych osobowych.

Na podstawie art. 31 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wtasciwe organy do celdéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajacej decyzje ramowg Rady 2008/977/WSiSW (Dz. Urz. UE L 119 z 04.05.2016
, str. 89) i art.45 pkt. 1 i 2 Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci art. 34 pkt 1 i 2
Rozporzgdzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE ( dalej RODO) zawiadamia o naruszeniu
ochrony danych osobowych

W dniu 9 czerwca 2020 r. okoto godz 19.00 Prokuratura Rejonowa w Gtogowie zostata powiadomiona o
fakcie przechowywania przez funkcjonariusza policji dokumentacji stuzbowej w miejscu zamieszkania.
Na miejscu Prokurator, potwierdzit zgtoszenie i zabezpieczyt w/w dokumentacje stuzbowa.

W dniu 19 czerwca 2020 r. sporzadzono i przestano wstepne zgtoszenie naruszenia ochrony danych
osobowych do Urzedu Ochrony Danych Osobowych.

Przestanie petnego jednorazowego, kompletnego zgtoszenia byto niemozliwe poniewaz Prokuratura
odmowita udostepnienia ujawnionych dokumentéw Komendzie Powiatowej Policji w Gérze, z uwagi na
prowadzone postepowanie z art. 231 par 1 kk - tj przekroczenie uprawnien przez funkcjonariusza Policji.

Charakter naruszenia ochrony danych osobowych

W dniu 22 listopada 2021 r. uzyskano zgode na dostep do przedmiotowych akt postepowania karnego.
Po zapoznaniu sie z aktami przedmiotowego dochodzenia ustalono nastepujacy stan faktyczny: Na
przetomie 2018/2019 r. funkcjonariusz policji KPP Géra, porzadkujgc swoje biuro zabrat do swojego
domu dokumentacje stuzbowa, celem jej przygotowania do archiwizacji oraz ewentualnego zniszczenia.

Archiwizacja i ewentualne niszczenie zbednej dokumentacji stuzbowej nastepuje w trybie zarzadzenia nr
43 Ministra Spraw Wewnetrznych i Administracji z dnia 28 wrzesnia 2017 r. oraz Zarzadzenia



Komendanta Gtéwnego Policji z dnia 11 wrzesnia 2008 r.

Postepowanie w/w funkcjonariusza polegajace na samowolnym zabraniu dokumentéw w formie
papierowej do miejsca zamieszkania, byto razaco sprzeczne z przytoczonymi powyzej aktami prawnymi.

Dokumentacja, ktdéra zostata zabrana przez funkcjonariusza policji do miejsca zamieszkania, to przede
wszystkim kopie dokumentéw, dokumenty sporzadzone z btedami, lub nieczytelne, wydruki z baz
danych, kopie telegraméw o pomoc prawng, kopie wnioskdw o przestanie dokumentacji z réznych
urzeddw, ktérych brak nie powodowat uchybieh w prowadzonej dziatalnosci Komendy Powiatowej Policji
w Goérze. Dokumentacja pochodzita z lat 2013 -2016. Dokumentacja zostata ujawniona w dniu 9 czerwca
2020 r. przez wspétmatzonka funkcjonariusza.

Ustalono, iz funkcjonariusz policji niezgodnie z przepisami wynidst i przechowywat dokumenty w postaci:
- wydruki z baz danych - zawierajgce nr pesel

- kopie telegraméw o pomoc prawng - gdzie zawarte byto imie i nazwisko oraz adres Swiadka w ilosci
oraz telegramy gdzie dodatkowo znajdowat sie nr pesel

- wnioski o przestanie dokumentacji z réznych urzedéw - z danymi zawierajgcymi pesel

- inna dokumentacja w pojedynczych egzemplarzach zawierajgca dane personalne tacznie z numerem
pesel.

Z powyzszego wynika, z uwagi na specyfike administratora i fakt zawarcia petnych danych personalnych
tacznie z nr pesel, iz sg to dane ktérych naruszenie moze spowodowac negatywne skutki dla oséb,
ktérych dane dotycza. Jednakze jak wynika z analizy postepowania karnego prowadzonego z art. 231
par 1 kodeksu karnego, w sprawie przekroczenia uprawnien przez funkcjonariusza policji, praktycznie
nie doszto do utraty poufnosci. Nieuprawniony dostep miata jedna osoba, wspdtmatzonek
funkcjonariusza policji, ktéry przestuchany przez Panig prokurator w charakterze $Swiadka po pouczeniu
o odpowiedzialnosci karnej z art. 233 par 1 za sktadanie fatszywych zeznanh oraz po pouczeniu o tresci
art. 183 kpk zeznat, iz nie zapoznawat sie z trescig dokumentdéw tylko sprawdzit jakie to s3 dokumenty,
przez kogo wytworzone i nie zna ich tresci.

Dokumentacja zostata zabezpieczona do prowadzonego postepowania karnego i obecnie nie ma
zadnego ryzyka naruszenia praw i wolnosci oséb fizycznych. W toku prowadzonego postepowania
karnego dokonano zabezpieczenia sprzetu komputerowego w/w funkcjonariusza i nie stwierdzono
jakichkolwiek kopii, skandw itp. nosnikéw Swiadczacych o wykorzystaniu w/w dokumentaciji.

Mozliwe konsekwencje naruszenia ochrony danych osobowych:

Biorgc pod uwage charakter naruszenia ochrony danych osobowych, czas jego trwania, kategorie
danych, liczbe oséb, zaistniate zdarzenie powoduje wysokie ryzyko naruszenia praw lub wolnosci 0séb
fizycznych. Istnieje zatem prawdopodobienstwo wystgpienia negatywnych skutkéw dla oséb, ktérych
dane dotyczg, poprzez nieuprawnione wykorzystanie ich danych w nieuprawnionych celach. tj.:



1. Uzyskania przez osoby trzecie, na szkode 0séb, ktérych dane naruszono, kredytéw w instytucjach
poza bankowych, poniewaz wiele takich instytucji umozliwia uzyskanie kredytu lub pozyczki w tatwy i
szybki sposdb, np. przez Internet lub telefonicznie bez koniecznosci okazywania dokumentu tozsamosci;

2. Uzyskania dostepu do swiadczen opieki zdrowotnej przystugujacych osobom, ktérych dane naruszono
oraz do ich danych o stanie zdrowia , poniewaz czesto dostep do systemdw rejestracji pacjenta mozna
uzyskac telefonicznie potwierdzajac swojg tozsamos¢ za pomocg numeru PESEL;

3. Korzystanie z praw obywatelskich oséb, ktérych dane naruszono, np. do gtosowania nad $rodkami
budzetu obywatelskiego . Uniemozliwitoby to wtasciwym osobom skorzystanie z przystugujgcego im
prawa;

4. Wytudzenia ubezpieczenia lub Srodkéw z ubezpieczenia , co moze spowodowacd dla 0séb , ktérych
dane dotycza, negatywne konsekwencje w postaci probleméw zwigzanych z préba przypisania im
odpowiedzialnosci za dokonanie takiego oszustwa.

5. Zatozenie Pani/a dane osobowe konta internetowego ( np. w serwisach spotecznosciowych, poczty
elektronicznej).

Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszenia, w
tym zminimalizowania ewentualnych negatywnych skutkow:

- mozliwos$¢ zatozenia konta w systemie informacji kredytowe] i gospodarczej celem monitorowania
swojej aktywnosci kredytowej. Niektére systemy informacji kredytowej umozliwiajg uruchomienie
cyklicznych alertéw wybranym kanatem komunikacji ( np. sms, e-mail) informujgcych o zapytaniach o
historie kredytowa kierowanych przez podmioty finansowe,

- zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwtaszcza za
posrednictwem internetu czyt telefonu.

W zwigzku z zaistniatym naruszeniem ochrony danych osobowych dokonano zmian w zakresie procedur
zwigzanych z rozliczalnoscig dokumentéw, w celu unikniecia wystgpienia podobnego zdarzenia w
przysztosci.

Wdrozono program szkolen z zakresu ochrony danych osobowych dla funkcjonariuszy Policji KPP w
Gérze, z uwzglednieniem opisu haruszenia, celem zapoznania z jego skutkami.

Powiadomiono o naruszeniu ochrony danych osobowych Prezesa UODO.
Gdzie mozna uzyskac wiecej informacji:

Jezeli ma Pani/Pan jakiekolwiek pytania lub chciataby/chciatby Pani/Pan przekaza¢ nam dodatkowe
informacje w zwigzku z zaistniatym zdarzeniem, prosimy o kontakt z naszym inspektorem ochrony
danych:

Inspektor Ochrony Danych : Aneta Lorek



Osobg zastepujaca Inspektora Ochrony Danych jest podkom. Radostaw Wiecowski tel 478728253

adres e-mail : iod.kpp@gora.wr.policja.gov.pl

telefon: 47 87 28 208
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